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| RESOLUCION DE GERENCIA DE ADMINISTRACION N° 0 A5~ 2019-FMV/GA

Lima, 77 DIC.201

VISTO:

El Memorando N° 316-2019-FMV/OTI, del 29 de noviembre de 2019; el Informe
Técnico de Estandarizacion ITES-16-2019/FMV-OTI, de noviembre de 2019; el Informe Técnico
Previo de Evaluacion de Software ITPES-12-2019/FMV-OTI, emitidos por la Oficina de
Tecnologias de la Informacion; v,

CONSIDERANDO:

Que, el articulo 16 del TUO de la Ley N° 30225, Ley de Contrataciones del Estado (en
adelante, la Ley), establece que las especificaciones técnicas, términos de referencia o
expediente técnico deben formularse de forma objetiva y precisa, proporcionando acceso en
condiciones de igualdad al proceso de contratacion; y, salvo las excepciones previstas en el
Reglamento, en el requerimiento no se hace referencia a una fabricacion o una procedencia
determinada, o a un procedimiento concreto que caracterice a los bienes o servicios ofrecidos
por un proveedor determinado, o a marcas, patentes o tipos, 0 a un origen o a una produccion
determinados con la finalidad de favorecer o descartar a ciertos proveedores o ciertos
productos;

Que, el numeral 29.4 del articulo 29 del Reglamento de la Ley, aprobado por el Decreto
Supremo N° 344-2018-EF (en adelante, el Reglamento), dispone que en la definicion del
requerimiento no se hace referencia a fabricacion o procedencia, procedimiento de fabricacion,
marcas, patentes o tipos, origen o produccién determinados, ni descripcion que oriente la
contratacion hacia ellos, salvo que la Entidad haya implementado el correspondiente proceso
de estandarizacion debidamente autorizado por su Titular, en cuyo caso deben agregarse las
palabras “o equivalente” a continuacién de dicha referencia;

Que, el numeral 7.1) del apartado VIl “Disposiciones Especificas” de la Directiva N° 004-
2016-OSCE/CD, “Lineamientos para la contratacion en la que se hace referencia a
determinada marca o tipo particular”, aprobada mediante Resolucién N° 011-2016-OSCE/PRE,
establece que la estandarizacion debe responder a criterios técnicos y objetivos que la
4 sustenten, debiendo ser necesaria para garantizar la funcionalidad, operatividad o valor
economico del equipamiento o infraestructura preexistente en la Entidad;

Que, asimismo, el numeral 7.2) de la Directiva, establece los presupuestos que deben
verificarse para que proceda la estandarizacién, la Directiva establece los siguientes: a) La
Entidad posee determinado equipamiento o infraestructura, pudiendo ser maquinarias, equipos,
vehiculos u otro tipo de bienes, asi como ciertos servicios especializados; y, b) Los bienes o
servicios que se requieren contratar son accesorios o complementarios al equipamiento o
infraestructura preexistente, e imprescindibles para garantizar la funcionalidad, operatividad o
valor economico de dicho equipamiento o infraestructura;

P I Que, de acuerdo a lo dispuesto por el articulo 5 de la Ley N° 28612 — Ley que norma el
P AO”Uﬁb‘ Adqu13|C|on y Adecuacion del Software en la Administracion Publica, y el articulo 6 del
5 Deec 0 Supremo N° 024-2006-PCM, que aprueba el Reglamento de la Ley N° 28612,
/ c‘(,Lg‘iﬁgp@ n que para las adquisiciones y uso de licencias de software se requiere de un Informe

medinkécnigo Previo de Evaluacion de Software, que debe ser emitido por la Oficina de Informatica;
\Z{, en: e/Se sentido, la Oficina de Tecnologias de la Informacion ha emitido el Informe Técnico
N “v’\/*F‘té’Clo de Evaluacién de Software ITPES-12-2019/FMV-OTI;

Que, la Oficina de Tecnoiogias de la Informacion, sustenta su pedido a través de su
Informe Técnico de Estandarizacion ITES N° 16-2019/FMV-OTI para la Estandarizacion de
Licencias McAfee Complete, radica en que la herramienta McAfee CDA es la Unica que integra




en un solo producto todas las funcionalidades requeridas para la seguridad y protecgion de
datos en el FMV, de forma dinamica, flexible y personalizable, a través del Directorio Activo
existente, como son la encriptacion de datos, la encriptacién de folders, la encriptacion de
disco, el control de conexién de dispositivos y la prevencidon de fuga de informacion;

Que, asimismo en el mencionado informe se establece que para mantener la
operatividad de la herramienta McAfee CDA es necesario que ésta se complemente con un
software antivirus que sea compatible, siendo la herramienta software McAfee CEB la Unica
que cumple la condicion de compatibilidad total con la herramienta McAfee CDA a través de un
componente comuln que es el ePolicy. Orchestrator (ePo), los cuales funcionan de manera
sincronizada de tal forma que la plataforma McAfee garantiza la seguridad integral de los datos;

Que, finalmente en el Informe en mencion se sefiala que, al integrarse ambas
herramientas en un solo tablero de control, denominado ePolicy Orchestrator (ePo), se realizan
controles de manera integrada que solo se pueden lograr con esta solucion tecnolégica;

Que mediante el Informe N° 497 -2019-FMV/GL-DAAC, la Gerencia Legal concluye que
el pedido de la Oficina de Tecnologias de la Informacién es procedente;

Que, con relacion a la facultad de aprobacion, el literal a) del articulo 8 de la Ley, sobre
Funcionarios, dependencias y érganos encargados de las contrataciones, establece que es el
Titular de la Entidad que es la mas alta autoridad ejecutiva, de conformidad con sus normas de
organizacion, que ejerce las funciones previstas en la Ley y su reglamento para la aprobacion,
autorizacion y supervisién de los procesos de contratacion de bienes, servicios y obras; y
asimismo, segun lo dispone el numeral 7.4 de la Directiva, la estandarizacién de los bienes o
servicios a ser contratados sera aprobada por el Titular de la Entidad, por escrito, mediante
resolucion o instrumento que haga sus veces y publicarse en la pagina web de la entidad al dia
siguiente de su aprobacion;

Que, mediante Resolucion de Gerencia General N° 51-2019-FMV/GG, el Gerente
General, en ejercicio de las facultades que le confieren el Estatuto y las normas legales
pertinentes delegd en la persona que desempefie el cargo de Gerente de Administracién
diversas funciones, facultades en materia de contratacion publica; incluida la de aprobar los
procesos de estandarizacion de Software;

De conformidad con lo dispuesto en el TUO de la Ley N° 30225, Ley de Contrataciones
del Estado, su Reglamento, aprobado por el Decreto Supremo N° 344-2018-EF y la Directiva
N° 004-2016-OSCE/CD, aprobada por Resolucion N° 011-2016-OSCE/PRE, y en virtud a lo
~— sefialado precedentemente y al Informe Técnico de Estandarizacién ITES-15-2019-FMV-OTI

elaborado por la Oficina de Tecnologia de la Informacion,

SE RESUELVE:

Articulo 1.- Aprobar el proceso de Estandarizacién de Licencia y Soporte Tecnoldgico
MacAfee Complete o equivalente, en atencion al sustento realizado por la Oficina de
Tecnologias de la Informacion a través del Informe Técnico de Estandarizacion ITES N° 16-
2019/FMV-OTI, que en Anexo adjunto forma parte integrante de la presente Resolucion.

/¢ U5 Articulo 2.- Disponer que la presente Resolucién sea notificada a la Oficina de
: E{Ej-e‘;nologl'as de la Informacion, a fin de que continlie con las actividades necesarias para

f fueconcretar la Estandarizacion de Licencia y Soporte Tecnoldégico MacAfee Complete o
e eguivalente, de conformidad con lo dispuesto en la Directiva N° 004-2016-OSCE/CD, aprobada
yﬂér Resolucion N° 011-2016-OSCE/PRE.

Articulo 3.- La aprobacion del proceso de estandarizacion a que se refiere el articulo 1
precedente, no implica la exoneracién del cumplimiento de los requisitos, condiciones,
formalidades, exigencias y garantias establecidas por el TUO de la Ley N° 30225, Ley de
Contrataciones del Estado y su Reglamento, para la realizacién de los actos del proceso de
seleccion que corresponda y la ejecucion contractual respectiva.
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Articulo 4.- El periodo de vigencia de la presente estandarizacion es de tres (03) afios,
contado a partir del dia siguiente la fecha de emisién de la presente Resolucion. En caso de
variar las condiciones que determinaron la estandarizacion, éste quedara sin efecto.

Registrese y comuniquese. : ,/zg Adm,b/ .
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SANTIAGO/A ARADIEGUE MEBi
Gerente de Administracion
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PROYECTO / ASUNTO  : Informe Técnico de Estandarizacién ITES-16-2019/FMV-OTI
Licencias y Soporte tecnoldgico McAfee Complete Data Protection Advanced
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PROYECTO / ASUNTO :| Informe Técnico de Estandarizacion ITES-16-2019/FMV-OTI
Licencias y Soporte tecnoldgico McAfee Complete Data Protection Advanced

El FMV cuenta actualmente con 302 licencias McAfee Complete Data Protection
Advanced (CDA), usadas para la proteccion de informacién, la cual estd compuesta de lo
siguiente:

DLP Endpoint Prevencidn de pérdida de informacién en PCs

Device Control Control de dispositivos extraibles
Drive Encryption Encriptacion de disco duro
File & Removable Media

: Proteccidn de archivos y dispositivos extraibles
Protection

. Consola avanzada de distribucién, administracion
ePolicy Orchestrator y

reporte
Adicionalmente, el FMV cuenta actualmente con una suscripcion de 350 licencias
McAfee Complete Endpoint Protection Business (CEB), usadas para la proteccidn contra
malware, la cual estd compuesta de lo siguiente:
: 3 Control del ciclo de vida de la proteccié frente a
Endpoint Security : ; 7
amenazas con tecnologias que se comunican entre si
Dynamic Application Evita que las aplicaciones especificas se ejecuten, sobre
Containment — DAC la base del umbral de reputacién
w Método para bloquear aplicaciones y programas no
Application Control for PCs i P d . P 08
autorizados en los equipos de sobremesa.
; ; Proteccién en tiempo real y siempre activa frente a
Endpoint Protection 'ote i P g ¥ 8
virus para los entornos Linux
ePolicy Brehestaten{aro] Consola avanzada de distribucién, administracion y
Y reporte — Windows Server 2008/2012/2016.
~ ' Endpoint Protection for Solucion de seguridad para proteger los datos de sus
MAC Endpoint de Mac

Cada una de las herramientas software cuenta con un soporte técnico especializado.

Dada la necesidad de expandir el uso de la herramienta software McAfee CDA a todos
los equipos y recursos de tecnologias de informacién del FMV, se requiere adquirir 48
licencias adicionales McAfee CDA, con lo que sumados a las 302 licencias existentes, el
FMV contara con 350 licencias de la referida herramienta software.
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PROYECTO / ASUNTO . Informe Técnico de Estandarizacion ITES-16-2019/FMV-OTI

Licencias y Soporte tecnoldgico McAfee Complete Data Protection Advanced

Asimismo, el FMV actualmente cuenta con soporte técnico especializado para las 302
licencias de la herramienta software indicada, por lo que se requiere ampliar la
cobertura del mencionado servicio, para cubrir totalmente las 350 licencias McAfee CDA
referidas en el parrafo anterior.

Es importante sefialar que cada licencia McAfee CDA permitird habilitar uno o mas
productos que lo componen, dependiendo de la necesidad de proteccién de datos que
se requiera.

Las licencias McAfee CDA son administradas desde la consola ePolicy Orchestrator desde
donde se podran instalar de forma remota, los agentes que contienen las instrucciones
de politicas y reglas a aplicar para cada uno de los productos indicados, pudiendo dotar a
cada equipo de cOdmputo, de la protecciéon de datos para controlar los dispositivos
extraibles que requieran usarse, encriptar archivos, carpetas o los mismos dispositivos
extraibles autorizados.

Adicionalmente, el FMV requiere seguir manteniendo el uso de la herramienta software
McAfee CEB, a través de la suscripcién de 350 licencias toda vez que, ademas de permitir
cumplir con el objetivo de proteger los activos de informacién del FMV contra malware,
optimiza el servicio integral de seguridad, ya que esta herramienta software es
totalmente compatible con la herramienta McAfee CDA obteniéndose ventajas
operativas con la centralizacion del control y monitoreo de incidencias de seguridad.

Mediante la herramienta software McAfee CDA y McAfee CEB se podran aplicar las
directivas, reglas y controles definidos a igual nimero de equipos de computo y recursos
de tecnologias de informaciéon como el servidor de archivos.

El uso de estos productos permitird efectuar seguimiento al acceso y uso de la
informacién del FMV, en especial la definida como Confidencial, y proteger toda la
informacién del FMV contra toda clase de malware, seglin se describe a continuacién:

1. Los usos que se requieren aplicar con la herramienta software McAfee DCA, se
encuentran los siguientes:

e Gestidon centralizada de la administracion del acceso, uso y restricciones
aplicadas a los archivos y carpetas definidas por el usuario, a través de politicas
de acceso, directivas y reglas para impedir la fuga de informacién.

Oficina de tecnologias de la Gerencia de
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PROYECTO / ASUNTO :| Informe Técnico de Estandarizacion ITES-16-2019/FMV-OTI
Licencias y Soporte tecnoldgico McAfee Complete Data Protection Advanced

e Control de copia, impresién, visualizacién y seguimiento de archivos por
contenido, nombre o ubicacién de los mismos, permitiendo la trazabilidad de su
uso a través de registros de auditoria.

e Control de uso de los dispositivos extraibles a través de registros de
identificacion de los mismos, lo cual permite que solo aquellos que se
encuentren habilitados puedan conectarse a la red, a través de alguno de los
puertos de comunicacién disponibles en los equipos de cémputo.

® Encriptacion de todo el disco duro, aplicado principalmente a los equipos de
computo tipo laptop, permitiendo la proteccién de la informacién contenida y
evitando su acceso en el caso eventual de un siniestro del equipo.

® Administracién transparente de las contrasefas usadas para encriptar archivos
facilitando la operacion del usuario que utiliza archivos con informacién

confidencial.

e Encriptacion de archivos y dispositivos extraibles para su proteccién de acceso
no permitido.

e Otros usos disponibles en la herramienta software, de ser requeridos por el
FMV.

2. Los usos que se requieren aplicar con la herramienta software McAfee CDA, se
encuentran los siguientes:

e Proteccion de estaciones de trabajo y servidores.
* Instalacion de una consola Unica de administracién de seguridad de informacion

® Descargas de actualizacién por el periodo de contrato y la migracién a las nuevas
versiones emitidas por el fabricante de las licencias.

® Otros usos disponibles en la herramienta software, de ser requeridos por el
FMV.

3. Los usos que se requieren aplicar con el Soporte especializado de Seguridad
Gestionada, se encuentran los siguientes:

® Soporte a cambios y configuraciones requeridas para actualizar las herramientas
software McAfee o por cambios originados a solicitud del FMV

® Soporte técnico especializado del proveedor del tipo remoto y en sitio, 08 horas
al dia, los 05 dias de la semana por 12 meses.

Oficina de tecnologias de la Gerencia de
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PROYECTO / ASUNTO :| Informe Técnico de Estandarizacion ITES-16-2019/FMV-OTI

Licencias y Soporte tecnoldgico McAfee Complete Data Protection Advanced

e Atencidon a actividades de operacion de la seguridad (Planificacién de cambios,
migraciones, acciones preventivas, consultas, atencién de excepciones).

e Monitoreo de seguridad a través de un Security Operation Center (SOC), alerta
temprana y analisis de riesgo.
e Soporte telefénico las 24 horas del dia, los 7 dias de la semana por 12 meses.

e Capacitacion para el personal de soporte Helpdesk.

e Otros usos disponibles en el servicio, de ser requeridos por el FMV.

Mediante Informe Técnico de Estandarizacion ITES N° 06-2015 se aprobd la
estandarizacidon de la herramienta software McAfee Complete Data Protection Advanced
en un nimero de 302 licencias con su correspondiente soporte técnico especializado, por
un plazo de tres (3) afios que vencid el 25 de noviembre pasado.

Mediante Informe Técnico de Estandarizacion ITES N° 03-2017 se aprobd la
estandarizaciéon de la herramienta software McAfee Complete Endpoint Protection
Business (CEB) en un numero de 302 licencias con su correspondiente soporte técnico
especializado, por un plazo de tres (3) afios que vencera el 12 de diciembre 2020.

En cumplimiento a la Directiva N° 004-2016-OSCE/CD sobre “Lineamientos para la
contratacién en la que se hace referencia a determinada marca o tipo particular” la
estandarizacién del uso de las licencias McAfee Complete Data Protection Advanced
(CDA), licencias McAfee Complete Endpoint Protection Business (CEB) y el Soporte
especializado de seguridad gestionada, se justifica por las siguientes razones:

1. Existe una plataforma de seguridad preexistente, compuesta de:

e 302 Licencias McAfee Complete Data Protection Advanced (CDA)
e 350 Licencias McAfee Complete Endpoint Protection Business (CEB)
e Soporte tecnolégico especializado para las herramientas de software indicadas.

La herramienta McAfee CDA es la Unica que integra en un solo producto todas las
funcionalidades requeridas para la seguridad y proteccién de datos en el FMV, de
forma dindmica, flexible y personalizable a través del Directorio Activo existente,
como son:

e Encriptacién de datos
e Encriptacion de folders

Oficina de tecnologias de la Gerencia de
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PROYECTO / ASUNTO :| Informe Técnico de Estandarizacion ITES-16-2019/FMV-OTI

Licencias y Soporte tecnoldgico McAfee Complete Data Protection Advanced

e Encriptacién de Disco
e Control de conexidn de dispositivos
e Prevencién de fuga de informacidn

Asimismo, para mantener la operatividad de la herramienta McAfee CDA es necesario
que esta se complemente con un software antivirus que sea compatible, siendo la
herramienta software McAfee CEB la tnica que cumple la condicién de compatibilidad
total con la herramienta McAfee CDA a través de un componente comin que es el
ePolicy Orchestrator (ePo) los cuales funcionan de manera sincronizada de tal forma
que la plataforma McAfee garantiza la seguridad integral de los datos.

Al integrar ambas herramientas en un solo tablero de control, denominado ePolicy
Orchestrator (ePo), se realizan controles de manera integrada que solo se puede
lograr con esta solucion tecnoldgica.

. La herramienta software McAfee CDA sera ampliada de 302 a 350 licencias por lo que
se requiere que éstas sean incluidas en el presente informe de estandarizacidon. Esta
ampliacién de uso trae consigo asimismo, la necesidad de contar con el soporte
tecnoldgico especializado correspondiente.

. Existen los Informes de estandarizacién previos, descritos en el pérrafo (1) y (2) del
presente capitulo.

. El software McAfee Compete Data Protection Advanced (CDA) y McAfee Complete
Endpoint Protection Business (CEB) son imprescindibles para mantener la seguridad
de la informacién, en especial la de caracter confidencial.

Para hacer frente a esta necesidad, el FMV ha previsto el presupuesto necesario en la
partida de “Software y licencias” para los proximos 12 meses (1 afio), de acuerdo al
siguiente estimado:

Adqunsmon de IcenC|as McAfee Complete ata
Protection Advanced (CDA) (incluye IGV) 4% S
Aseguramiento de software McAfee Complete
Data Protection Advanced (CDA) (incluye IGV) — “SRp 00
Suscripcion de licencias McAfee Complete
Endpoint Protection Business (CEB) (incluye IGV) ol ATHER0E
Servicio de soporte tecnoldgico especializado 12 meses 9,000.00
= Oficina de tecnologias de la Gerencia de
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PROYECTO / ASUNTO :| Informe Técnico de Estandarizacién ITES-16-2019/FMV-OTI
Licencias y Soporte tecnoldgico McAfee Complete Data Protection Advanced

El presente Informe Técnico tiene tres (3) afios de vigencia, o hasta que quede sin efecto
o varfe alguna de las condiciones que determinaron la estandarizacion requerida,
descritas en el punto (4)

Nombres Selly "

EDDY PAZ VILLACREZ
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